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ANTECEDENTES GENERALES

El afio 1981, mediante Decretos de Traspaso, el Ministerio de Educacion
entrego a la Municipalidad de Curarrehue 10 establecimientos educacionales que
tenia en la comuna de Curarrehue, quedando en la actualidad 8 establecimientos
administrados por el Departamento de Educacion Municipal junto con la
administracion de 5 Salas Cunas y Jardines Infantiles.

La ley 18.695 en su articulo 4°, letra a) dispone que la educacién constituye
una de las funciones no privativas de los municipios y el art 23 contempla una
unidad de servicios incorporados que le corresponde asesorar al Alcalde y al
concejo en la formulacion de las politicas aplicables al area en coordinacion con la
unidad de administracion y finanzas.

El Departamento de Educacién Municipal de acuerdo con lo que determina
el Reglamento de Organizacion y funcionamiento interno de la Municipalidad de
Curarrehue, aprobado mediante decreto alcaldicio N°1550, de 19 de diciembre de
2017, tiene a su cargo las siguientes funciones:

a) Elaborar y ejecutar el Plan de Educacién Comunal.

b) Procurar condiciones 6ptimas para el desarrollo del proceso educativo en los
establecimientos de ensefanza a cargo de la Municipalidad.

c) Asumir la direccion administrativa de los establecimientos de Educacion
Municipal, en conformidad a las disposiciones legales vigentes.

d) Promover, programar y desarrollar la capacitacion para el personal docente y no
docente de los servicios educacionales.

e) Velar por el cumplimiento de los programas y normas técnico-pedagodgicas
emanadas del Ministerio de Educacion en los establecimientos educacionales
municipales.

f) Coordinar, con organismos publicos y privados y, en especial con otras unidades
municipales, la elaboracion y ejecucion de programas extra-escolares en la
Comuna.

g) Promover actividades para la educacion de los padres y apoderados gque
redunden en un beneficio para el escolar.

h) Otras funciones que le encomiende el superior jerarquico
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El Sistema educativo municipal se sustenta financieramente en la
Subvencion Regular, calculada en base a la asistencia promedio de los alumnos,
la Subvencion Especial Preferencial, Mantenimiento, Pro-retencion, Subvencién
por Programa de Integracion Escolar y fondos extraordinarios que el Ministerio
hace entrega a los Municipios como FAEP, Programa “Movamonos por la
Educacion Publica” este ultimo programa esta orientado a la realizacién de
propuestas propias de cada establecimiento Educacional para consolidar una
educacion con participacion de los Padres Apoderados, Consejo Escolar; etc. y los
recursos que el Concejo Municipal traspasa al Departamento de Educacion.

Dentro de los recursos que el MINEDUC inyecta al Sistema Educacional,
uno de los mas importantes es el que entrega amparado en la Ley N° 20.248 y
sus modificaciones en la Ley N° 20.550 y que se refiere a la Subvencion Escolar
Preferencial (S.E.P.), ya que permite a los Establecimientos Educacionales crear
y financiar sus propios Planes de Mejoramiento Educativo resguardando que los
recursos sean destinados exclusivamente en acciones que apunten a mejorar el
rendimiento de los alumnos.

Estructura organizacional

El Departamento de Educacion Municipal est4 estructurado jerarquicamente y se
ubica al mismo nivel de las demas Direcciones Municipales dependiendo del
Alcalde.

El Departamento de Educacion se estructura en dos areas de gestion,
dependientes directamente de su Director, en quien radica la responsabilidad
administrativa y pedagogica del sistema.
a) EIl Area de gestion Administrativa: Se estructura en cuatro sub unidades de
administracion:

Unidad de Finanzas

Unidad de Adquisiciones y Mantenimiento

Unidad de Recursos Humanos

Unidad de Salud Escolar

b) EI Area de Gestion Pedagdgica : Se estructura de la siguiente manera:

e Unidad Técnico Pedagodgica : integrada por el Jefe Técnico Pedagodgico
Comunal con 44 horas, los profesores Coordinadores de Redes vy
profesionales anexos.
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e Unidad de Educacion Extraescolar: integrada por el Coordinador Comunal de
Educacién Extraescolar con 22 horas y los Profesores Coordinadores de

cada escuela.

e Unidad de Educacion Intercultural Bilingue: Integrada por el Coordinador
Comunal de EIB, con 14 horas, los Profesores Mentores y Educadores

Tradicionales.

En cuanto a las Unidades Educativas, ellas dependen administrativamente
del Director del Departamento de Educacion, representado por sus respectivos
Directores de los EE, quienes a su vez conforman el Grupo de Gestion Comunal
y tienen como mision, junto con sus Grupos de Gestion interno, administrar y

dirigir las Escuelas de acuerdo a los Planes Comunales de Educacion.

Nomina de Establecimientos Educacionales

Unidad Educativa Ubicacion Tipo ensefanza

Escuela Ruka Manke F-794 Reigolil Pre- basica y Basica
Completa

Escuela Likankura G-792 Epeukura Pre- basica y Basica
Completa

Escuela Jer6nimo Neculpan G- | Quifienahuin Pre- bésica y Basica

751 Completa

Escuela Ruka Pewen (1) Panqui Basica (1° a 6° afio)

Comp. Educ. Mons. F. Valdés | Curarrehue Pre- basica, Basica, Media

Subercaseaux Liceo C-47 TP y HC, Media Nocturna
Adultos

Escuela Mamuil Malal G-755 Carén Bésica (1° a 6° afio)

Escuela El Saltillo G-774 Loncofilo Pre- Béasica ( NT1 y NT2
Comb.)
Bésica (1° a 6° afo)

Escuela Puente Basas Grande G- | Puente Basas | Basica (1° a 6° afio)

795 Grande

Nota (1) Esta Escuela no esta en funcionamiento, sin alumnos.

Némina de Salas Cuna

Unidad Educativa Ubicacion Tipo ensefanza

Sala Cuna Rumy-Rayen Reigoalil Sala cuna y jardin Infantil
Sala Cuna Amun Trekan Epeukura Sala cuna y jardin Infantil
Sala Cuna Quifienahuin Quifienahuin Sala cuna y jardin Infantil
Sala Cuna Pu Wanguelen Curarrehue Sala cunay jardin Infantil

Sala Cuna We Kimun

Catripulli

Sala cuna y jardin Infantil
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OBJETIVO

Cabe sefialar que esta Auditoria se desarroll6 dentro del marco del Proyecto de
Tuicién Técnica en accién, que es llevado a cabo en conjunto con la Contraloria
Regional de La Araucania. Con fecha 01 de septiembre de 2018 se da inicio y se
define como objetivo lo siguiente:

Realizar auditoria operativa interna en la Municipalidad de Curarrehue, en el area
de Educacion, en el ambito de Auditoria al Disponible, con el objeto de fiscalizar
la legalidad de su actuacion. Todo lo anterior respecto al periodo comprendido
entre el 01 de Enero de 2018 al 31 de julio de 2018.

La finalidad de la revisidn es determinar si las transacciones se ajustan al marco
normativo que las rige, se encuentran debidamente documentadas, sus célculos
son exactos, la proporcionalidad de las mismas y si estan adecuadamente
acreditadas, Lo anterior en concordancia con la Ley 10.336, resolucién N°30 de
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2015, que fija procedimientos sobre rendicion de cuentas y disposiciones legales
pertinentes y la resolucion exenta N° 1.485, de 1996 que fija normas de Control
Interno.

METODOLOGIA

El examen se practicd de acuerdo a la metodologia de Auditoria de la Contraloria
contenida en la resolucion N°20 de 2015 y los procedimientos de control
comprendido en la resolucién exenta N°1.485 de 1996 que aprueba Normas de
Control Interno.

Considera el resultado de la evaluacion aspectos de Control Interno respecto de
las materias examinadas, aplicandose un cuestionario de 36 preguntas para la
primera etapa de evaluacion del ambiente de control, asimismo se realizaron
entrevistas y circularizaciones a las entidades correspondientes. Esta etapa tiene
como objetivo tener un conocimiento general de los procesos que va a revisar
para tener un conocimiento acabado de los procesos en los cuales se sitla la
materia en examen.

La segunda Etapa, que es la Etapa de pruebas permitird constatar y profundizar
en las observaciones de la Etapa 1, tanto en los hallazgos como en las
observaciones del ambiente de control. Es importante destacar que el presente
documento de preinforme considera la revision del ambiente de control y la
ejecucion de las pruebas de auditoria.

En el presente Informe final se ha marcado en un recuadro si la observacion del
Preinforme fue subsanada o se mantiene.

UNIVERSO Y MUESTRA

Se ha seleccionado la cuenta corriente N° 6470900519-5, Subvencion Normal de
Educacion en el periodo comprendido entre el 01/0/1/2018 al 31/07/2018, esto
debido a que es la cuenta que presenta mayor movimiento, a su vez se revisan las
cartolas bancarias, libro banco y decretos de pago, asi como registro contables,
mayor y balance de comprobacion y saldos.
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RESULTADO DE LA AUDITORIA

Del examen practicado se constataron las
siguientes situaciones:

l. ASPECTOS DE CONTROL INTERNO

1. Inexistencia de manual de funciones.

Realizadas las entrevistas al Personal
administrativo y recepcionadas las respuestas al Preinforme por parte del DAEM,
se constatd que este Departamento no cuenta con un manual de funciones y de
procedimientos especificos para el area de contabilidad y finanzas que establezca
las tareas a efectuar por cada funcionario y sefiale las rutinas administrativas a
seguir durante sus procesos. EI DAEM en respuesta enviada mediante Ord.N°7 de
fecha 15/01/19, reconoce la importancia de su elaboracién y se compromete a
realizarlo durante el primer semestre del 2019.

Al respecto en atencion a que la medida
enunciada no se ha concretado procede mantener la objecion formulada, debiendo
este Departamento de Educacién Municipal materializar la elaboracion del citado
documento en conformidad a lo consignado en los numerales 43 al 47, de la
resolucién exenta N° 1.485, de 1996, que Establece Normas de Control Interno, de
la Contraloria General de La Republica, que sefialan que "La documentacion
relativa a los controles internos debe incluir datos sobre la estructura y politicas de
una institucion, sobre sus categorias operativas, objetivos y procedimientos de
control. Esta informacion debe figurar en documentos tales como la guia de
gestion, las politicas administrativas y los manuales de operacion y de
contabilidad" y proceder finalmente a sancionarlo con el respectivo decreto
alcaldicio, en virtud del articulo 3° de la Ley N°18.880, cuyo cumplimiento sera
verificado por la Direccién de Control en una proxima visita.

2. Falta de segregacion de funciones

Se observé la existencia de una
funcionaria sefiora Ruth Ulloa Salas, encargada de finanzas, quien tiene bajo su
cargo, tareas como preparar, elaborar y revisar las transacciones de las cuentas
corrientes, en la Unidad, calcula la némina de sueldos y efectla los pagos, realiza
las conciliaciones bancarias y tiene autorizacion para girar, existiendo una
concentracion de funciones en su persona, todo lo cual no permite un control por
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oposicion. es importante sefalar, que se constatd que la aludida funcionaria
acumula un total de 34 dias de vacaciones pendientes, principalmente por la
acumulacion de funciones criticas que realiza, entre otras ser la Unica persona que
conoce y efectla el calculo y pago de las remuneraciones del departamento,
ademas de su registro contable y cancelacion de las mismas.

Al respecto el DAEM informa, mediante
Ord.N°7 de fecha 15/01/19, que propone al Alcalde una solucién de integracion
contable dentro del plazo de un afio y medio, se requiere que el Area de Finanzas
de la Municipalidad plantee una solucién integrada para evitar la concentracion de
funciones.

Lo anterior no se ajusta a lo dispuesto en
los numerales 54 y 55, de la citada resolucion exenta N° 1.485, en orden a que las
tareas y responsabilidades principales ligadas al tratamiento; registro y revision de
las transacciones deben ser asignadas a personas diferentes, y evitar que todos
los aspectos fundamentales de una operacién se concentren en una sola persona,
con el fin de reducir el riesgo de errores y actuaciones ilicitas o la probabilidad de
gue no se detecten.

El DAEM propone una solucién a largo
plazo que no resuelve en lo inmediato las falencias detectadas por tanto se
mantiene la observacion.

3. Sobre falta de revisidon de conciliaciones bancarias.

Las conciliaciones bancarias del area de
educacioén, son elaboradas por la encargada de finanzas del DEM dofia Ruth Ulloa
Salas y no son sometidas a la revision de un tercero que no participe del proceso
de confeccion.

El DAEM en su respuesta mediante
Ord.N°7 de fecha 15/01/19, sefiala que son las Direcciones de Finanzas y Control
quienes deben velar por este procedimiento.

Al respecto, las situaciones mencionadas,
dejan vulnerable el control de oposicion de intereses establecido en el punto N° 3,
letra e), de mencionado oficio circular N° 11.629 de 1982, y lo dispuesto en la
referida resolucion exenta N° 1.485 de 1996, en lo que respecta a la division de
funciones, la cual sefala que las tareas y responsabilidades principales ligadas a
la autorizacion, tratamiento, registro y revision de las transacciones y hechos
deben ser asignadas a personas diferentes, con el fin de reducir el riesgo de
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errores, irregularidades o la probabilidad de que no se detecten este tipo de
problemas, es preciso evitar que todos los aspectos fundamentales de una
transaccion u operacion se concentren en manos de una sola persona, situacion
gue no acontece en la especie.

Ademas, de representar una debilidad,
puesto que no se ajusta a los numerales 58 y 59 de la aludida norma de control,
de supervision, en los que se dispone, entre otros aspectos, que los supervisores
deben examinar y aprobar cuando proceda el trabajo encomendado a sus
subordinados. Lo que implica examinar sistematicamente el trabajo de cada
empleado y aprobarlo en puntos criticos de su ejecucion para asegurarse de que
avanza segun lo previsto.

Por lo anteriormente expuesto se mantiene
la observacién toda vez que se requiere implementar un procedimiento de control
por parte de la Direccion de Administracion y Finanzas supervisado por la
Direccién de Control.

Il. CONCILIACION BANCARIA

Se han solicitado las 3 dltimas
conciliaciones bancarias del periodo de muestra, y se ha decido puntualizar el
analisis en la cuenta corriente 64709005195, para esto y se han analizado en
profundidad la Conciliacion de los meses de julio y agosto de 2018, ademas del
Mayor de la Cuenta de los respectivos meses. Las conciliaciones bancarias tienen
una periodicidad de 1 mes, que es cuando las elabora una sola persona y no
presentan revision ni supervision por parte de un tercero.

Al respecto, se constaté que la Unidad
fiscalizada mantiene al dia las conciliaciones de las cuentas corrientes bancarias,
sin embargo se observa lo siguiente:

1. Falta de Supervision del proceso de Conciliaciones bancarias

Existe la cuenta corriente N° 6470900519-
5, Subvencién Normal de Educacion, cuya conciliacidon es realizada por la
encargada de la Unidad de Finanzas del area Educacion, la cual es sometida a la
revision de un tercero que no participe del proceso de confeccién. No se observa
evidencia de la revision por parte de un tercero, lo que no se aviene a lo dispuesto
en la letra e), del punto 3 Normas de Control, del oficio circular N° 11.629, de
1982, de Contraloria, que imparte instrucciones al sector municipal sobre manejo
de cuentas corrientes bancarias y a lo establecido en los puntos 57 y 58 de
resolucion exenta N° 1.485, de 1996, de esta Entidad Fiscalizadora, que Aprueba
Normas de Control Interno de Contraloria General.

10
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De acuerdo a la respuesta entregada por
el DAEM fundamentando que son las direcciones de Finanzas y Control quienes
deben velar por el control y supervision del proceso, se mantiene la observacion
pues se requiere implementar un proceso de supervision desde la Direccion de
Administracion y Finanzas supervisado por la Direccion de Control.

2. Subutilizacion del Modulo de Conciliacion bancaria, adquirido por un monto
de $ 1.500.000, Inscripcién N° 137598, elaborado por la empresa CASChile

Si bien existe un sistema informatico para
realizar las conciliaciones bancarias este no se esta utilizando y aun se realizan de
forma manual. El sistema fue adquirido mediante un contrato de compra por los
derechos de uso indefinido asociado a una version, por lo que cada actualizacion
implica un desembolso por la institucion.

Sobre el particular, cabe sefalar que
mediante el Decreto Alcaldicio N° 668, de 24 de mayo de 2017, se aprobd el
contrato de licencia de uso indefinido de programas computacionales, entre la
empresa CASChile y la Municipalidad de Curarrehue, en el marco del convenio de
fortalecimiento institucional suscrito el afio 2015, entre la Subsecretaria de
Desarrollo Regional y Administrativo y la Municipalidad de Curarrehue.

Al respecto, dicho servicio contratado contempla el médulo de conciliaciones
bancarias, el cual se encuentra inoperativo.

Ahora bien, en tales condiciones cabe
sefalar que es en el Alcalde en quien se radica la obligacion de resguardar el
patrimonio municipal y de respetar el principio de probidad administrativa que, en
lo pertinente, se expresa en la eficiente e idénea administracion de los medios
publicos y en la integridad ética y profesional del manejo de los recursos que se
gestionan, segun lo dispuesto en los articulos 3°, inciso segundo; 5°, inciso
primero y 52 y 53 de la anotada ley N°18.575.

Del mismo modo, conviene recordar que
Contraloria, por medio de los dictimenes N° 25.737, de 1995, N°46.618, de 2000,
y N°7.347, de 2013, ha precisado que toda entidad estatal se encuentra en la
obligacion de cumplir con los principios rectores de la funcion publica, entre los
cuales se encuentran la eficacia y la eficiencia, y por ende no pueden realizar un
manejo deficitario de la administracion del patrimonio que el legislador ha puesto a
su disposicion.

Al respecto el DAEM informa (Ord N°7 de
fecha 15/01/2019, de DAEM) que se ha capacitado a la encargada y que se ha
definido comenzar a operar el médulo de conciliacion bancaria a partir de enero de

11
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2019, no obstante lo anterior se mantiene la observacion pues nos e encuentre
subsanado.

3. Sobre falta de registro contable de cheques caducos.

Existen en la conciliacién bancaria del mes
de Julio 2018, Item de Cheques girados y no cobrados, los siguientes cheques
caducos:

N° de cheque Fecha Nombre Monto $

9120656 21/12/2017 | Gonzalo Silva 224.393
9120659 27/12/2017 | Gonzalo Silva 177.112
597121 07/06/2018 | HDI Seguros 59.806
597162 04/07/2018 | HDI Seguros 57.556
597163 04/07/2018 | Confemuch 35.000

Se observa la falta de aplicacion del
procedimiento contable K-03, establecido en el oficio circular N° 36.640, de 2007,
de Controlaria General de la Republica, que aprueba los procedimientos contables
para el sector municipal, el cual expone que los cheques girados y no cobrados
dentro de los plazos legales establecidos, originardn una regularizacion de las
disponibilidades y un reconocimiento de la obligacion en la cuenta 21601,
documentos caducados.

EL DAEM informa mediante Ord.N°7 de
fecha 15/01/19 que la Encargada de finanzas, efectivamente realiz6 el ajuste con
fecha 31/08/2018, se adjunta documento comprobante de traspaso N°20 de fecha
31/08/2018.

En conclusion de acuerdo a lo sefalado
anteriormente se da por subsanada la observacion.

4. Depositos a cargo de la entidad no registrados por el Banco

Existe en la cuenta corriente 64709005195
un abono a la cuenta no registrado por el Banco por un monto de $535.337. Se
consulta a la Encargada de Finanzas, Sra. Ruth Ulloa, quien manifiesta que fue un
error de depdsito entre cuentas. Se evidencia falta de ajuste contable a fin de
regularizar esta partida en la contabilidad, esto contraviene a lo establecido en el
Oficio circular CGR N° 36.640 de 2007.

El DAEM informa mediante Ord.N°7 de
fecha 15/01/19 que la Encargada de Finanzas realiza ajuste contable, adjuntando
Cartola historica N°159 del 29/112018 al 30/11/2018.

12
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En conclusion de acuerdo a lo sefalado
anteriormente se da por subsanada la observacion.

5. Inexistencia de procedimiento de revision en el pago masivo de
remuneraciones.

Se observa falta de procedimiento
administrativo para la validacién de némina de remuneraciones ya que la persona
que la elabora, que es la Encargada de Finanzas del &rea Educacién es la misma
luego la sube al Banco para para el depdsito en las respectivas cuentas de los
funcionarios.

En respuesta a la observacion el DAEM
mediante Ord.N°7 de fecha 15/01/19, explica el procedimiento de autorizaciones
en el cual se ratifica que participa la misma persona que elabora las planillas
aunque sea en dupla con otra. Esto contraviene el principio de control de
oposicion de intereses establecido en el punto N° 3, letra €), del oficio circular N°
11.629 de 1982, y lo dispuesto en la resolucion exenta N° 1.485 de 1996, en lo
que respecta a la divisibn de funciones, la cual sefiala que las tareas y
responsabilidades principales ligadas a la autorizacion, tratamiento, registro y
revision de las transacciones y hechos deben ser asignadas a personas
diferentes, con el fin de reducir el riesgo de errores, irregularidades.

En conclusion, por lo anteriormente
expuesto se mantiene la observacion.

lll. GIRO DE CHEQUES
1. No existe un procedimiento formalizado de disponibilidad

Se verific6 que el departamento de
finanzas no cuenta con un procedimiento apoyado por el uso de sistemas que
asegure la disponibilidad de fondos en las distintas cuentas corrientes, se hace en
forma manual.

Consultado al DAEM, responde mediante
Ord N°7 de fecha 15/01/2019, explica el procedimiento manual por lo cual la
falencia sefalada, no permite cautelar de manera responsable, eficiente y eficaz lo
dispuesto en el dictamen N° 7.561, de 2018, que dispone en el acéapite Il, numeral
1, sobre autorizaciones presupuestarias e imputacion, que conforme establece el
articulo 3° del decreto N° 250, de 2004, del Ministerio de Hacienda, que aprueba el
reglamento de la ley N° 19.886, de Bases sobre Contratos Administrativos y de

13
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Prestacion de Servicios, norma que prescribe que las entidades deberan contar
con las autorizaciones presupuestarias que sean pertinentes, previamente a la
resolucion de adjudicacion del contrato definitivo en conformidad a la Ley de
Compras y al reglamento.

En ese mismo sentido, es del caso anotar
que el articulo 56 de la referida ley N° 10.336, dispone, en lo que interesa, que los
decretos o resoluciones de pago deberan precisamente indicar el item del
Presupuesto o la ley especial a que deben imputarse.

De las normas referidas, se desprende
qgue la respectiva contratacion debe contar con el financiamiento suficiente para
atender el pago que se requiera para su desarrollo (aplica dictamen N° 77.267, de
2016, de este Organismo de Control), por lo que posteriormente el organismo
publico contratante no puede aducir falta de disponibilidad de fondos para efectuar
dicho pago.

Cabe agregar que en virtud del principio
de legalidad del gasto, establecido en los articulos 6°, 7°, 98 y 100 de la
Constitucion Politica de la Republica, los organismos publicos deben obrar
estrictamente de acuerdo a las atribuciones que les confiere la ley, y, en el
aspecto financiero, ajustarse a la preceptiva que rige el gasto publico, conforme a
los cuales todo egreso debe estar financiado y contar con los caudales respectivos
en la asignacion a la que se imputa (aplica dictamen N° 34.035, de 2015, de este
Ente Fiscalizador).

Asimismo, lo descrito no se encuentra en
armonia con lo previsto en los numerales 43 al 45, de la anotada resolucién
exenta N° 1 .485, de 1996, en orden a que la configuracién de su estructura de
control interno debe considerar, entre otros aspectos, adecuadas politicas
administrativas y manuales de operacion y contables, y todas las transacciones y
hechos significativos deben estar claramente documentadas y la documentacion
debe estar disponible para su verificacion.

En conclusion, de acuerdo a lo sefalado
precedentemente se mantiene la observacion, pues si bien existe un
procedimiento manual de control, se requiere activar un procedimiento pos
sistema que indique el saldo de la cuenta a la cual se esta imputando la partida.
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2. Las compras son devengadas al momento en que se efectta el pago

Se observa que mediante un
procedimiento previo de “Refrendacion” del presupuesto, este es ejecutado de
forma manual y registrado en planilla Excel. Respecto de este proceso se
requiere operar el médulo contable y registrar con el principio del devengado para
tener un saldo contable fidedigno de las operaciones realizadas. Lo anterior, a su
vez contraviene lo dispuesto en el oficio circular N°60.820 de 2005, referido al
devengamiento, en cuanto a que la “contabilidad registra todos los recursos vy
obligaciones en el momento que se generen, independientemente de que estos
hayan sido o no percibidos o pagados.

Mediante Ord. N°7 de fecha 15/01/2019, el
DAEM se compromete a que en lo sucesivo “se procederd a registrar la
Obligacién, una vez emitida la Orden de Compra respectiva. Por otro lado, el
procedimiento del Devengado se realiza una vez recibida la Factura y el
Certificado de Recepcion Conforme entendiéndose el producto/servicio entregado
segun lo solicitado por parte del proveedor, lo cual permite contraer el compromiso
del pago que se registra en la contabilidad mediante el Devengado”

En conclusion de acuerdo a lo informado
se mantiene la observacion toda vez que se requiere un plazo de inicio del
procedimiento propuesto de registro de la orden de compra, lo cual sera
supervisado por la Direccién de Control.

3. Inexistencia del control de la plaza de los cheques.

Sobre el particular, se observé que no se
advierte control de las fechas de caducidad, considerando la plaza de emision, de
los cheques girados y no cobrados, toda vez que en los cheques no viene de
forma preestablecida la comuna donde se emite el mismo; a su vez, no existen
autocopiativos y tampoco se saca copia de los cheques, por lo que no se
evidencia la manera de saber si la plaza es de 60 o 90 dias, con el fin de aplicar,
cuando corresponda el procedimiento contable K-03, establecido en el oficio
circular N° 36.640, de 2007, de Contraloria, que aprueba los procedimientos
contables para el sector municipal, que expone que los cheques girados y no
cobrados dentro de los plazos legales establecidos, originaran una regularizacion
de las disponibilidades y un reconocimiento de la obligacion en la cuenta 21601,
documentos caducados.

Lo sefalado no se aviene con lo descrito
en el numeral 46 de la mencionada resolucion exenta N° 1.485, de 1996, que
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prescribe que la documentacion sobre transacciones y hechos significativos debe
ser completa y exacta y facilitar el seguimiento de la transaccién o hecho (y de la
informacién concerniente) antes, durante y después de su realizacién, lo cual no
sucede en la especie.

Consultado el DAEM responde mediante
Ord. N°7 de fecha 15/01/2019 que sera resuelto en plazo de 90 dias por tanto Se
mantiene la observacién, y serad supervisado por la Direccion de Control las
medidas propuestas a implementar.

IV. SEGURIDAD
1. Resguardo en manejo cotidiano de cheques

Los talonarios de cheques de uso diario se
mantienen durante el dia en un cajén con llave. No existen cAmaras de seguridad
para el resguardo. Los cheques girados son guardados en el mismo cajon.

Dicha situacion representa una debilidad
de control, dada la posibilidad de pérdidas, hurtos o robos, lo que no se condice
con lo previsto en los numerales 62 de la mencionada resolucién exenta N°1.485
de 1996, que sefiala que la restriccion del acceso a los recursos permite reducir el
riesgo de una utilizacion no autorizada o pérdida. Por ejemplo, el acceso a los
documentos sumamente vulnerables y la responsabilidad ante los mismos, tales
como cheques en blanco, puede restringirse: manteniéndoles en una caja fuerte,
asignando a cada documento un numero de serie, encargando su custodia a
personas responsables.

El DAEM responde mediante Ord N°7 de
fecha 15/01/2019, que se instruye procedimiento de custodia de documentos en
Caja Fuerte Municipal.

Por lo anteriormente expuesto y debido a
gue es un proceso que requiere supervision para su implementacién se mantiene
lo observado, procedimiento que sera supervisado por la Direccién de Control.
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V. OTRAS OBSERVACIONES

Evaluacion al sistema de control de gestion municipal, CASChile, se solicita
colaboracion al encargado de la Asistencia técnica de SUBDERE, Programa
SIFIM, para analizar la seguridad del mismo en concordancia con la norma técnica
NCh ISO 27002, de 2009 y se constata lo siguiente:

1. No se realiza evaluacion del registro de cambios.

La inexistencia de registro de
cambios realizados a los sistemas de informacion de la Entidad,
incumpliendo el articulo 37, letra f), del decreto N° 83, de 2004, del
Ministerio Secretaria General de la Presidencia, que aprueba Norma
Técnica para los Organos de la Administracion del Estado sobre Seguridad
y Confidencialidad de los Documentos Electrénicos, en concordancia con la
norma técnica NCh ISO 27002, de 2009, numeral 10.1.2, letra a), sobre la
identificacion y registro de cambios significativos.

2. Debilidades en el uso de contrasefias.

Se advirtié que el sistema CASChile
limita la creacién de contrasefias con un minino de 8 caracteres, ademas
solicita cambios luego del primer acceso y una vez al afio, sin exigir que
éstas contengan caracteres no idénticos sucesivos, numéricos o
alfabéticos, conforme lo sefialado en el nimero 4 de la letra d) del N°
11.3.1, sobre uso de contrasefia de la norma técnica NCh ISO 27002, de
2009 y en el articulo 37, letra g) del citado decreto N° 83, de 2004.

3. Procedimientos de restauracion no se encuentran documentados.

Al respecto, informa el encargado
de Asistencia Técnica SIFIM  que es CASChile quien realiza las
restauraciones del sistema y la documentacién pertinente solo la posee
dicha empresa, no acreditdndose la existencia de dichos procesos de
restauracion, en contravencién al articulo 37, letra f), del enunciado decreto
N° 83, de 2004, en concordancia con la norma técnica NCh 1SO 27002, de
2009, N° 14.1.3, sobre desarrollo e implementacion de planes de
continuidad que incluyan la seguridad de la informacion.

4, Falta de respaldo de revisiones de los usuarios y sus permisos.

Se informé que existe un
procedimiento de revision de los permisos de acceso de los usuarios, no
obstante, éstas no constan documentalmente, lo que vulnera articulo 37,
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letra g) del aludido decreto N° 83, de 2004, en concordancia con la norma
técnica NCh ISO 27002, de 2009, N° 11.2.4, letra a), la cual sefiala que "los
derechos de acceso de usuarios deberian ser revisados a intervalos
regulares, por ejemplo, cada seis meses, y luego de cualquier cambio, tal
como una promocioén, una degradacion, o terminacion del empleo”.

5. Inexistencia de documento que formalice el procedimiento para
revisar los usuarios y sus permisos.

Se comprobé que no existe un
procedimiento formal de revision de los permisos de acceso de los usuarios
gue incluya, el registro de la fecha y encargado de la revision, al menos una
vez al afo para los usuarios normales, lo que no se condice con lo sefialado
en articulo 37, letra g), del decreto N° 83, de 2004, en concordancia con la
norma técnica NCh I1ISO 27002, de 2009, N° 11.2.4.

6. No se comprueba regularmente los procedimientos de restauracion.

El municipio no comprueba
regularmente los procedimientos de restauracion para asegurar que son
eficaces y que pueden ser utilizados dentro del tiempo asignado en los
procedimientos operacionales para la recuperacion, incumpliendo lo
consignado en el ya citado articulo 37, letra f), del decreto N° 83, de 2004,
en concordancia con la norma técnica NCh 1ISO 27002, de 2009, N° 10.5.1,
letra g).

7. Inexistencia de documento que formalice el procedimiento para
registrar usuarios y sus permisos.

Se corrobor6 que existe un
procedimiento para registrar la otorgacion o revocacion de los permisos de
acceso a los sistemas de informacion CASChile, no obstante este no se
encuentra formalizado ni aprobado mediante acto administrativo de la
autoridad, lo que vulnera el enunciado articulo 37, letra g), del decreto N°
83, de 2004, en concordancia con la norma técnica NCh ISO 27002, de
2009, N° 11.2.1, Registro de Usuarios, que establece que "deberia existir
un procedimiento formal de registro y cancelacion de registro para otorgar y
revocar los accesos a todos los servicios y sistemas de informacién”.

8. Inexistencia de procedimientos de aprobacion de los cambios.

Se constatd la inexistencia de un
documento de control de cambios aprobado por la autoridad edilicia o, el
cual debe definir un procedimiento de aprobacion de los cambios realizados
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a las instalaciones y sistemas de informacion, en incumplimiento a lo
sefialado en el aludido articulo 37, letra f), del anotado decreto N° 83, de
2004, en concordancia con la norma técnica NCh ISO 27002, de 2009, Nos
10.1.2, sobre control de cambios, y 12.5.1, relativo a procedimientos de
control de cambios.

Consultado al DAEM respecto de estas
observaciones, responde mediante Ord. N°7 de fecha 15/01/2019 que se trabajara
en la elaboracion de un Reglamento sobre el uso y seguridad de los recursos
tecnoldgicos.

En conclusibn por lo anteriormente
expuesto se mantienen todas las observaciones, siendo la Direccién de Control
quien supervisara la Elaboracion e implementacién de dicho Reglamento de uso y
seguridad de los recursos tecnoldgicos.

Conclusiones Generales

e El Municipio deberd velar por el cumplimiento de los compromisos
adquiridos en la elaboracién del Manual de funciones del departamento de
Educacién Municipal, la reorganizacién de las funciones a objeto de velar
por la segregacion de funciones y la supervision de los procesos de
conciliacion.

e Asimismo se requiere una supervision del funcionamiento de los sistemas
informaticos a objeto de velar por su eficiente uso y la elaboracion del
reglamento de uso de los mismos.

¢ Finalmente, la Direccion de Control serd la encargada de coordinar las
acciones en conjunto con la Direccién de administracion y finanzas para
subsanar las observaciones del presente informe.

MARIA CRISTINA URRA PARRA
DIRECTORA DE CONTROL INTENO
MUNICIPALIDAD DE CURARREHUE
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